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Нейросетевые модели принятия решений 
быстрого реагирования 
для критических инфраструктур 


Работа посвящена проблеме автоматизации принятия решений в режиме реального времени для сложных 
социотехнических объектов в базисе эмуляторов нейросреды. Предложена технология моделирования 
базовых процессов автоматизации принятия решений (распознавание состояний, выделение однородных 
данных, прогнозирование динамики поведения) для критических инфраструктур в разных предметных 
областях. В основе подхода лежит идея создания дополнительного, независимого инструмента принятия 
решения в режиме реального времени. Приведены модели и алгоритмы, реализованные в среде 
стандартных нейроэмуляторов формата Зайка Меига! МебмогК, обеспечивающие состоятельные 
показатели надежности принимаемых решений. 


Введение 


Критическая инфраструктура подразумевает совокупность физических или вир- 
туальных систем и средств, важных для государства (гражданина) в такой мере, что их 
выход из строя или уничтожение могут привести к губительным последствиям в 
области экономики, здравоохранения и безопасности нации (личности). Это касается 
объектов разных областей деятельности: здравоохранения, кредитно-финансового, бан- 
ковского и научно-исследовательского секторов, промышленности, энергетики, нефте- 
газового комплекса, обеспечения продовольствием, транспорта, коммунального хо- 
зяйства, включая водоснабжение, связи, гражданской обороны и др. 

Эффективность мониторинга, макродиагностики и оперативной коррекции дина- 
мики функционирования критических инфраструктур с целью обеспечения безопас- 
ности были и остаются актуальной проблемой [1], [2]. С учетом структуры подобных 
объектов и характера внутренних взаимосвязей такие объекты относятся к классу слож- 
ных социотехнических систем (ССТС) [2], [3], характерные черты которых: 

— трудности формализованного математического описания процессов функцио- 
нирования, а следовательно, и невозможность использования традиционных проектных 
процедур и операций автоматизации, основанных на применении методов оптималь- 
ного проектирования; 

— случайный характер изменения среды функционирования указанных объектов, 
в которой возможны как прогнозируемые изменения параметров, так и форс-мажор- 
ные события; 

— практическая невозможность или экономическая нецелесообразность непре- 
рывного измерения технологических параметров объектов и возмущающих воздей- 
ствий со стороны среды функционирования. 
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В работе [3] предложен подход к выделению и описанию класса сложных 
социотехнических систем путем расчета метрики адекватности модели на основе 
статистических критериев близости с учетом особенностей предметной области. 
Приведено количественное обоснование границы класса ССТС как отображение 
пространства факторов на пространство состояний в допустимых границах адекват- 
ности на основе соотношения 


Е: Х>У,Х с", Ус», (1) 
при условии, что 
К (М, 0) >9>0, (2) 


Х -— множество выборок признаков описания объекта, У — множество состояний 
объекта. Х” = {х, а }< Х - конечный массив обучающих выборок. Ё’— функцио- 


нал преобразования пространства наблюдений (признаков) в пространство состояний 
(принятых решений); А и т — соответственно размерность состояний (объем алфавита 
классов) и размерность факторов (объем словаря признаков); А (М, О) - расстояние 
между объектом и его моделью в некотором метрическом пространстве с заданной 
метрикой г (а, в), а д — допустимый предел неадекватности в заданном метрическом 
пространстве. 

Если критерий (2) соответствует исследуемому объекту, то его системообразую- 
щие процессы трудно формализуемы и, как правило, не поддаются аналитическому 
представлению, что препятствует оперативному выявлению и формализации основных 
факторов, связей между ними и силы влияния на целевую функцию. Ситуация ослож- 
няется тем, что критические инфраструктуры в силу особенностей контролируемой 
предметной области должны реагировать в режиме реального времени. Поэтому иско- 
мый базис принятия решений должен быть ориентирован на быстрое реагирование. 
Классические методы описания динамики подобного объекта системой дифференциаль- 
ных уравнений и поиска её решения путем сходимости итерационных процедур в много- 
мерном пространстве входного вектора признаков оказываются неэффективны [1], [2]. 
С одной стороны, итерационный процесс требует определенных временных затрат, с 
другой — требует применения некоторой технологии преодоления проблемы локальных 
экстремумов при спуске к решению (глобальному экстремуму). Задача реагирования на 
быстро меняющуюся ситуацию сводится к реализации базовых процедур ситуацион- 
ного центра быстрого реагирования (СЦБР) [4]. В них экспертное мнение при принятии 
решения, не может быть доминирующим, в отличие от классических ситуационных 
центров [5]. В СЦБР, по определению, первостепенную роль должны играть инфор- 
мационно-технические средства. В силу жёстких временных ограничений на при- 
нятие решения, а также из-за высокой динамики данных об объекте и среде, в которой 
он функционирует, построение точной модели поведения такого объекта и обеспечение 
эффективного управления им остается сегодня актуальной проблемой. 

Целью данной работы является построение нейросетевых моделей базовых 
функций для принятия решений в интересах анализа состояния критических инфра- 
структур. При этом модели должны работать в режиме реального времени и с прием- 
лемой для практики надежностью. В качестве инструмента моделирования выбран 
пакет нейроэмуляторов среды За ой в формате модуля Майз$НКа Меига! Меб\могК. 
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Подход к разрешению проблемы 


В отмеченных объектах управления, как правило, имеется значительный массив 
априорных и текущих данных, что является объективной основой для продуктивного 
применения интеллектуальных технологий для трансформации базы данных в базу 
знаний. Тогда аналитический подход, основанный на прецедентах, что содержат ин- 
формацию о закономерностях факторов и состояний, их взаимном влиянии, силе и 
направлении воздействия для принятия решений становится исключительно важным. 
Для практического применения такого подхода необходимо найти инструментарий 
реализации базовых функций процессов автоматического управления объектом, к 
которым относятся: 

— описание и представление объекта или его состояния как образа из некоторого 
алфавита классов на языке словаря информативных признаков; 

— присвоение формальных имен, сопоставление образа объекта конкретного 
класса с набором соответствующих значений признаков в форме принадлежности к 
некоторым градациям определенных смысловых шкал; 

— формирование обобщенных образов состояний объектов на основе одновремен- 
ного использования процедур восприятия и идентификации в пространстве априорных 
данных, которые используются в качестве примеров (массив числовых значений выбор- 
ки пар «вход-выход»); 

— оценка дифференцирующей силы признаков и расстановка их в мажоритар- 
ный ряд; 

— понижение размерности пространства признаков с сохранением состоятельной 
для принятия решений информации; 

— кластеризация признаков: определение сходств и различий признаков по их 
смыслу; объединение сходных по смыслу признаков в группы; 

— кластеризация обобщенных образов: определение сходств и различий обоб- 
щенных образов друг с другом; 

— объединение сходных образов в множества со сходными признаками; 

— распознавание объектов: сравнение предметного образа конкретного объекта 
со всеми обобщенными образами и принятие решения о принадлежности к классу; 

— выбор оптимальных управляющих факторов: формирование массива возмож- 
ных управляющих воздействий, анализ их силы и направления, адаптация к предмет- 
ной области, обеспечение заданных целевых состояний объекта. 

Таким образом, разрешение проблемы оперативного (быстрого) реагирования при 
принятии решений для функциональной безопасности критических инфраструктур сводит- 
ся к реализации указанных функций путем создания алгоритмов и программ отображения 
массива входных данных на состояния и динамику их эволюции под влиянием управляю- 
щих факторов. Если эта задача имеет решение, то автоматизированная СППР, оперативно 
(время принятия решения определяется техническими возможностями вычислителей) 
идентифицирует состояние объекта, прогнозирует его динамику и определяет управ- 
ляющие факторы, адекватные целевому (требуемому) состоянию. 


Постановка задачи и методы решения 


В настоящее время существуют и успешно применяются в различных задачах 
интеллектуальные процедуры кластерного анализа, понижения размерности входного 
вектора, классификации, многоуровневого распознавания, многофакторного тестиро- 
вания на основе нейросетевых технологий [6]. Нейросетевые модели обладают ассо- 
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циативной памятью, что является базой для понижения размерности входного вектора 
и анализа информативности входных данных. На их основе при определенных ус- 
ловиях в многомерном пространстве управляющих факторов, признаков состояния 
субъекта и совокупности прецедентов предыстории, удается найти вид разделяющей 
поверхности в виде модифицированного пространства синаптических коэффициентов. 
Это обстоятельство может стать основой автоматизации принятия решений при комп- 
лексном подходе к реализации базовых функций процесса автоматического управления в 
нейросетевом базисе и среде стандартных нейроконструкторов [2], [3], [6]. Этап пред- 
сказания эволюции состояния объекта с различным горизонтом прогноза нейронная 
сеть способна интерпретировать как решение задачи нелинейной регрессии (много- 
мерной зависимости). При этом находится вид зависимости состояния субъекта от 
входных факторов как отображение пространства входных признаков на пространство 
выходных состояний и реализуется путем итерационных процедур обучения сети на 
множестве прецедентов. Так как в составе входных воздействий присутствует и век- 
тор управляющих факторов, то заключительный этап — поиск оптимального управ- 
ления состоянием объекта — может быть сведен к выбору целевой функции и обосно- 
ванию надежности и точности решений обоснованием доверительных вероятностей и 
доверительных интервалов. 

Для анализа базовых процессов в СЦБР целесообразно воспользоваться пакетом 
технического анализа данных За о с нейросетевым модулем ЗЭТАТИЗТИСА Меига] 
Мебмокс$ [3-5]. 


Модели распознавания актуального состояния 


Построим модели базовых функций распознавания на примерах — диагностика 
технического устройства и классификация объекта по геофизическим признакам - и 
реализуем их в среде нейроэмулятора З4ай$НКа Меига! МебмогК. 

Для принятия решения система распознавания должна иметь аналитическую 
зависимость «состояние — факторы», когда и первые, и вторые в общем случае 
являются векторными величинами: 


ЕЕ" |. (3) 


Необходимо найти отображение Е: Х > У,Х с \”,У < \" согласно (1), чтобы 


В нейросетевом формате задача может быть представлена в виде [7]: 
Н 
К 
у ("= У их + ++ их, и}, (4) 
7 


А > > 
где у’- вектор состояний (классов); К — номер индикатора состояний (имя приз- 
нака); (=") — вектор факторов (словарь признаков). 


Пространство признаков, описывающих образ исследуемого изделия и характе- 
ризующих его состояние, определено по условию задачи. Оценка этого вектора характе- 
ризует текущее состояние объекта. Если состояния объекта исследования описать на 
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языке информативных признаков как алфавит классов, то для каждого из них можно 
поставить в соответствие определенный словарь признаков. Тогда отображение вход- 
ного вектора на выходные состояния следует рассматривать как задачу распознавания 
образов. При определенных условиях она может быть сведена к модификации синапти- 
ческого пространства нейросети как к процедуре обучения с учителем и решена в среде 
стандартных нейроэмуляторов. Примером реализации нейросетевой модели распозна- 
вания может служить модель технической диагностики радиотехнического устройства [8]. 
Для распознавания состояния объекта составлен словарь информативных признаков и 
описан алфавит классов состояний объекта на языке этого словаря. Основными пока- 
зателями, характеризующими состояние исследуемого объекта, являются замеры конт- 
рольно-измерительной аппаратуры в формате словаря признаков. Эталонное состояние 
объекта характеризуется набором приведенных среднестатистических норм в формате 
тех же пространств информативных признаков. Так как каждому классу соответствует 
свой набор показателей, то процедура классификации объекта сводится к анализу прост- 
ранства признаков текущего состояния и сравнения результатов анализа с описаниями 
выбранных классов. В результате интерактивного диалога получен ансамбль моделей 
сетей, осуществлено обучение, выбран наиболее производительный вариант, представ- 
ленный на рис. 1. 


БЯ ТАТА - Обуч.РЛС 20. 


"Ала! у х = |А`-|А. 
[0 >| Г - 


ЕЕ ЕВЕ 


4156 Архитектура _| Произь.. [ Контр. про. | Тест. п... | Ошибка о... | Контр.. | Тестова 
№4 №5 | №5 РБФ 1919711 1.000000 1.000000 — 0960000 0.087501 0,0300. 039339 
234 10| 12| 56.134 
239 12| 14| 57.078 
59.267 
23.567 
55 123 - 
12.891 - | < ш ] (8 === 
23452 
79'.005 Быстрый Дополнительно | Предсказанные | Чувствительность | Описательные | 
9.671 
23.599 
18.981 
60.234 
55 .098 
19.908 
23.571 
60.109 
48.291 
56.081 
25.567 
14 711 
64.088 Е 
321.599 - - 36 0.1944 


"Наблюдение пользователя 


График отклика 


89 выбрать модели 
Поверкность отклика ЕВЕ, 


118 Наблюдения 


Кривая операционных характеристик 


ай ® ЧН 


Г Удаление ПД 


Б` 23 29.731 - - 45 0.2006 
180 291 30 491 - - 34 0.3864 


Рисунок 1 — Фрагмент обучающей выборки и параметры модели 


В нейросетевом формате задача распознавания классов текущего состояния ис- 
следуемого субъекта решена с использованием дельта-правила [6] и квадратичной 
функции ошибки 


Е(и) = У." у’), (5) 


А > 
где Р -— размерность вектора входных параметров; у — реальныи выход сети для К- 


го признака; Я — эталонный (целевой) выход сети для К-го признака; у’ — массив 
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синаптических коэффициент. При установлении аналитического вида у’ и 4“ ис- 
пользованы процедуры выбора ошибки обучения с учетом допустимых рисков в 
предметной области через статистические критерии согласия, а динамика индикато- 
ров текущего и целевого состояний описана в виде [9]: 


1 т Г 
2=()= 2. >И(Хи 2 и), (6) 
т К 
4.(х)= к хх, 24;")- Цх, 47]. и 
1=1 А= 


1) если Ху>м = НН: 
где КХ: > х1)= ; 1=.т; [=ЪЁ - номер управляющего 
0, если Хи<^м 
фактора; Ё - количество управляющих факторов; Х = {Хх 1} — наблюдаемые значения 
[-го управляющего фактора для #-й выборки, 4" и 4! — границы интервалов до- 


пустимых значений индикаторов вектора целевого состояния (выбираются из условия 
допустимых рисков в предметной области). При наличии двух классов состояний фор- 
мирование обучающего множества упрощается. Таким образом, на данном примере 
показана реализация базовых функций, относящихся к решению задачи распознавания 
ситуаций или состояний объекта. 


Модели кластерного анализа данных 


Следующая группа задач решается моделями кластерного анализа в контексте 
нахождения однородных подмножеств в данных. Эта процедура необходима при 
автоматизации процесса описания классов на языке признаков и при нахождении 
однородных групп в задаче прогноза на основе многомерной регрессии. Покажем на 
примере анализа Данных экологического мониторинга. 


Имеется конечный массив обучающих выборок Х” = {х ‚ХХ ра Х . Известен 


вид функции расстояния между объектами р(х,х’) (эвклидово расстояние). Необходимо 
разделить массив данных на непересекающиеся подмножества так, чтобы каждое со- 
стояло из объектов, близких по метрике р(х,х’) , а объекты разных подмножеств сущест- 
венно отличались между собой, то есть: 


Уа(х,Х,) > ти; (8) 


У ть -них (9) 


АГТУ ой, БАСА Ия 


Нор С ОСА А 
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входных факторов и номеров классов; Й, ] = 1,2,...,К — средние значения в кластерах; 


АСХ,,Х } ) - расстояние между объектом и центром кластера; 4(Х,,Х’; ) — расстояние 
между центрами кластеров. 

Воспользуемся обобщенными показателями экологического мониторинга на 
примере региональных данных [10], составим исходную таблицу данных в пакете 
технического анализа З‘аой (З4айзИКа 6.1) и проведем кластеризацию данных в прост- 
ранстве наблюдений (строк) для стандартизованных данных. Результатом стандарти- 
зации является приведение всех переменных к единой шкале: данные изменяются в 
пределах нуля в диапазоне +3, причем большая часть всех значений будет принадлежать 
интервалу (-1, 1). Процедура стандартизации не изменяет структуру взаимодействий 
между переменными, не влияет на структуру кластеров. Результат кластеризации пред- 
ставлен на рис. 2. 


Элементы кластера номер 1 (РЕЗУЛЬТАТ ЭКОЛОГИ 


и расстояния до центра кластера. 

Кластер содержит 95 набл. 

ЗЫ ОЕ ИА ЕАО ЕЕ ОЙ ВИ 
356,3160 902,6745 348,7101' 201,4843! 329,9767! 271 


Элементы кластера номер 2 (РЕЗУЛЬТАТ ЭКОЛОГИ 


и расстояния до центра кластера. 
Кластер содержит 232 набл. 


710,9604! 710,9604 39,85736 80,80621' 343,3665 194 


Элементы кластера номер 3 (РЕЗУЛЬТАТ ЭКОЛОГИ 
и расстояния до центра кластера. 
Кластер содержит 15 набл. 


1259,087` 886,3760` 948,9191! 435,3337! 661,3876_281 


Рисунок 2-— Кластеры в данных экологического мониторинга региона 


Анализ результатов позволяет утверждать, что все множество данных хорошо 
разделяется на три кластера. Стоит отметить, что данные таблиц хорошо иллюстри- 
руют их устойчивую группировку внутри кластеров и надежное разделение наблюде- 
ний на однородные группы между кластерами. Алгоритмы, реализующие процедуры 
группировки данных, обеспечивают однородность данных внутри кластеров и макси- 
мальную отдаленность самих кластеров [6]. Следовательно, условия (8) и (9) при 
выполнении процедуры формирования однородных групп в исходных данных соблю- 
дены. Решив задачу кластерного анализа и добившись однородности данных выбо- 
рок в каждом подмножестве, зависимость «вход — выход», можно переходить к 
задаче многомерной регрессии. 


Модели многомерной регрессии 


В случае большого количества разнородных данных (формат ССТС) для каждого 
из кластеров предстоит построить отдельную нейронную сеть для многомерной регрес- 
сии. В данном случае получим физическую модель техногенной нагрузки как реали- 
зацию функции (1). Если производительность сети и ошибки на обучающем, контрольном 
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и тестовом множествах в допустимых пределах, то модель становится инструментом 
поддержки принятия решений в оценке техногенной ситуации в регионе. Так как 
задача регрессии решается внутри каждого кластера, то наблюдения соответствую- 
щего кластера используем в задаче многомерного регрессионного анализа. Второй этап 
реализует процедуру построения многомерной регрессии в режиме «обучения с учи- 
телем» [6]. При этом процедура обучения сети выполняется итерационно по алгоритму 
обратного распространения ошибки применительно к данным формата экологической 
нагрузки региона: 


1 = т 2 
— (у, -а,) >шт 
та 2.044, | (10) 


где у, - вектор индикаторов выходных состояний (рис. 1); 


4; — результат обучения сети на /-выходе, при #-м примере обучающей выборки; 
7 =1,п — номер выхода сети; 

1=1,т — номер примера; 

т, п — размерность массива примеров и числа выходных элементов сети. 


$ТАТ5 ТИСА - [Данные: Таблица ЧЕРК „51а (26\ * 310с)] ВВ: 
ЕЁ Файл Правка Вид Вставка Формат Анализ Графика Сервис Данные Окно Справка =] = х| 
сз 2% вх #8 “добавить в Рабочую книгу ” Добавить в Отчет > | ® № „ 
ава ВА РФ БОЖЕ ВЫ 9 АЕ ЕО ЖА > 
« ВЕН аеООыана$ С ФФ ВОН» |888 8888880000 88 2 00588 
[ | 1 вгч Е==А->-Н- $ #2 Переменные ” Наблюдения * 


А-а ео = 


1 2 З 4 5 [2 7 8 я 10 м |. 98 13 14 15 16 17 18 | 
Уай Мар \Уа3 Май ав аб Май \ав \Уа9 \Уай0 | Уай11 | Уай12 | Уай13 | Уай14 | \Уай15 | Май16 | Май17 | Уай18 |“ 
_1]Желудок Дыхание Кровь Число об % мо 302 [#8] Си(Н2 О) Мп02 МНЗ 3102 СБНБСНЗ! СНЗ(СН2СНЗС ОС ЛОС Оксид ка. Ксилол 9 
| __ 2] 18155 40574 37744 4841.78 11347.88’ 7253,39 205 11114 48097 79.14 19,81 33.27 67689 3285 45 93 
9 АЕ 828 я 8 я 08 3131 0,36’ 1005,71 20,09 37,44 10.04 26.56 249 21.67 16.23 
465 0.01 17 3.47 0,09 0,02 0.03 457 0 0,12 
Е 15.23 0,11 268 — 10787 12,29 1,51 1.06 69,97 0 13,76 
Архитектура . Е р 8,97 0,17 И 11.02 1,38 0,36 0.55 39,01 0 0,82 
Линейная 19:13. , 0181847 0,2079. 0,051007 0.060268 0) ый | 15,13 0,03 26 8,37 1.95 04 07 30,75 0 0,96 
Линейная 20:20-.. 0; 01813848 0,2160.. 0.050712 0.060253 0) 289 0.01 3.08 4.65 05 0,19 007 6.25 0,48 05 
Линейная 21:21-.. 0; 0181888 0,2036.. 0,050573 0,060232 0, ии 
ОРНС 21:21-145-.. 0,040068 0.266500 0,2594... 0,000013 0,000128  0,000125 РА те о Е а Е т ом о 88 05 1 
ОРНС 21:21-145-.. 04127438  0,219777 0,2329.. 0,000062 0,000105 0,000112 | р + + к у + о . ; 
'Нажмите ОК для Е 273.39 0,07 8.58 2325 0,31 0,08 0.05 77.24 0,17 0,06 
и 8. 505 095 123 90 088 0.29 0 1858 162 044 
<] Ш ] [2] пзнель. _ В, 03 0 0 0,74 0 0,16 0.08 0.59 0 0 
- а ны 8.04 0 403 36,8 0,21 0,12 0.01 6.47 0,14 0 
Быстрый | Дополнительно |  Предсказанные | Остатки оохранить, редактировать}. 57 0.02 235 5.73 0,55 0,19 022 16,23 288 053 
Графики Чувствительность Описательные Е в 253 0,04 3.36 5,86 1.02 0,05 0.01 5.34 0,8 05 
код, применить сеть к т. 267 0.01 3.02 5,51 0,16 0,04 0.01 16,37 0,33 0,06 
т Анализ чувствительности | входным значениям т 4,48 0,04 3.59 5,75 214 0,22 0,18 10.44 0,29 0,47 
отек, Е 0,53 0.01 3 13.49 0,03 0,02 0.01 01 0 0,01 
КА КЕЕЕИУИИНИ 155 13931 0,01 425 747 083 0/1 014 993 124 051 
(© Отношение ошибок [68 выбрать модели |, 145 0/1 0 1445 002 001 0.07 578 0 1,07 
С Ранжирование Е Г 10.29 0.01 2.43 28.44 0,05 0,34 0,18 5.88 ИЯ 0,58 
и ее —_—и, 165 001 042 292 1203 323 146 5184 0 543 
Удаление ПД. р! 4,35 0 1,98 385 0,31 0,12 003 29 0 057 | 
С Построчное 1 
(© Замена КВА 
средним 99- 


Выбор ОЕЕ [Вес 
ТА КЛАСТЕРЫ. дос [Реж ТА 5ЕаН5НКа Задача МР ТА Сатья Экология, 90с ЭТАТИ5 СА - [Данн: оЬы «и 


Рисунок 3 — Профили моделей и фрагмент обучающей выборки 


Анализ профилей результатов моделирования позволяет выделить сети с приемле- 
мыми для практики производительностью и ошибками на обучающих, контрольных и 
тестовых множествах. Это свидетельствует об адекватности математической модели 
физическому содержанию исследуемого процесса. На примере кластера № 2 приведен 
графический результат построения многомерной регрессионной зависимости для пяти 
моделей (рис. 4). 
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Найденная регрессионная зависимость устанавливает связь входных факторов и 
выходных индикаторов системы через массивы синаптических коэффициентов пяти об- 
ученных нейросетевых моделей. Производительность моделей представлена на рис. 5. 


\аг1, Наблюдаемые от \аг1, Предсказанные (6-10 ) 


\аг1, Предсказанные 


Модель 
об 


ь т 

8 

-200 0 200 400 600 800 1000 1200 1400 1600 1800 2000 2200 и 
\аг1, Наблюдаемые 


Рисунок 4 — Характеристика качества многомерной регрессии 


Результати роботи моделей (Полтавська область. эВ 
Архитектура — Производительность Контр. Тест, Ошибка Контрольная Тестовая |Входы Скрытые!) Скрытые(2) 
обуч. производительность _ производительность (обучения _ ошибка 
РБФ 17:17-4-1.1 
МП 10:10-5-1:1 0.085117 103519 0.469839 0033707 — 0028942 
Линейная 16:16-1:1 0.000000 0.256897 0.000000 °— 0.022746 — 0.050861 


Линейная 17:17-1:1 0.000000 0.251321 0.000000 0022252 0049757 
МП5;5-3-1:1 0.039115 0.258584 0,0132 — 0021307 0038857 


Рисунок 5 — Показатели производительности моделей 


Сеть распознала структуру обучающего множества и пригодна для использования 
в прогнозировании значений зависимой переменной. Таким образом, математические 
модели базовых функций автоматизированных СППР для ССТС и объектов крити- 
ческой инфраструктуры реализуются в среде стандартного нейропакета в режиме реаль- 
ного времени. 


Обоснование надежности и точности результатов моделирования 


Под производительностью в задачах классификации и прогноза подразумевает- 
ся доля правильно классифицируемых наблюдений по отношению к общему числу 
наблюдений, что при достаточной выборке приближает частоты наблюдений к ве- 
роятностям. В задачах классификации и прогнозирования выбран нейроэмулятор 
Занзика Меига! Мебмок, который определяет вероятность принадлежности предъяв- 
ленного образа к каждому из классов. В формате рассматриваемой задачи это ре- 
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шающее условие, так как обеспечивает искомый результат, ведь в данном контексте это 
адекватно вероятности правильного решения. В работе [11] приведено обоснование 
надежности и точности решения подробных задач и показано, что построенные модели 
реализации базовых функция для СППР с применением нейропакетов технического 
анализа [12] позволяют классифицировать состояния и строить прогнозы поведения 
объектов по критерию максимальной апостериорной вероятности. При этом сделан 
вывод о равноценной надежности получаемых решений при коллективном голосо- 
вании, если технические средства реализуют оптимальные статистические правила 
или интеллектуальные нейросетевые технологии. В рамках данной задачи этот факт 
позволяет утверждать, что с практической точки зрения СППР критических инфра- 
структур приобретают новое качество, которое проявляется в наличие технического 
инструмента принятия состоятельных решений в режиме реального времени. 


Выводы 


1. Нейросетевой базис быстрого реагирования для СППР критических инфра- 
структур позволяет реализовать базовые функции классификации, кластерного анализа 
и прогнозирования на основе многомерной регрессии в режиме реального времени с 
надежностью, не уступающей традиционным методам математической статистики. 

2. Практическая значимость результатов исследования состоит в автоматизации 
функций СППР и снижении рисков в принятых решениях за счет создания дополни- 
тельного нейросетевого «эксперта» в системах принятия коллективных статистических 
решений взвешенным голосованием. 
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со 1 ^^ 


С.П. Альошин 

Нейромережн: модел! прийняття ришень швидкого реагування для критично! 1нфраструктури 
Робота присвячена проблем! автоматизацй прийняття ришень в режим! реального часу для складних 
сощютехн!чних об’ект!в у базис! емуляторйв нейросередовища. Запропоновано технологю моделювання 
базових процесв автоматизаци прийняття рппень (розшзнавання стан!в, видлення однор!дних даних, 
прогнозування динамки повед1нки) для критичних 1нфраструктур у р1зних предметних галузях. В основ! 
шдходу лежить 1дея створення додаткового, незалежного 1нструменту прийняття ришення в режим! 
реального часу. Наведен! модел! та алгоритми реал1зован! в середовищ! стандартних нейроемулятор!в 
формату ЗайзИКа Меига1 МебмоК, що забезпечують слушн! показники надйност! прийнятих ришень. 


5.Р. Чет 

Меига! Мебуогк Мо4е[5 о? Оес$1оп-МаКшо о? Еа${ ВеасНоп юг Стиса! шбгазгисвиге$ 

ТБе агасе 15 Чеухе4 0 Фе рго ет ащотайс Чес1з1оп-таКкше ш а тоде о геа| Яте юг ЧЁЯсоЕ обес 
оп Баз15 оЁ пеига! пебмой етшаюг$. ТВе 1есбпоюгу оР шодеПп» оЁ Базе ргосез$ез оЁ алютаноп оЁ 
Чес151оп-таКше (гесозт оп оЁ сопаюопз, аПосайоп оЁ фе Вотозепеоц$ даа, ЮгесазИп? оГ 4упапс$ оЁ 
БеБаху1ог) Юг спйса| шйазеласвагез ш @1егег{ заб] ес{ Чотализ 13 ойеге4. А+ фе Веаг( оЁР Фе арргоасВ еге 
1$ Пе 14еа оЁ сгеайоп оЁ фе а4@опа|, ш4ерепдепЕ {1001 оЁ 4ес1$1юп-таКте ш а тоде оЁ геа| ите. Те 
п04е[$ ап4 а|2огИбла$ геа|Н7е4 ш Фе спупоптеп: оЁ $ап4ат4 етшаюгз Коптаё Зайка Меига| МеёмогкК, 
ргом1те \уеП-Юип4е4 ш@саюгз оРтепа Шу оЁ ассере4 дес1з1оп$ аге гезаЦе4. 


Статья поступила в редакцию 23.03.2011. 
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